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可信人工智能

    
    

    
    

    
    

    
    

    
    

    
   

AI-based Representation, 
Solution, Prediction, and Control

• 回顾人工智能近年来的发展，随着深度机器学习方法取得突破性进展，其应用场
景正自然拓展至稳健性、可解释性攸关的可信领域。

• 包括但不限于加速和增强科学研究、生物和身份认证、医疗数据分析、自动驾驶
和机器人、以及信息安全和取证。



自然世界的对称性先验

• 宏观上，人工智能系统是对自然世界物理系统的一种数字模拟，因而对自然先验
的利用水平决定了人工智能系统的稳健性、可解释性水平。

• 在诸多的先验中，存在一类最为基础和通用的先验——对称性：系统的对称性是
一种变换，使所述系统的某些属性保持不变。

Erlangen Program Noether’s Theorem The Book of Symmetry Yang-Mills Theory



数据表征的对称性原则

                                           
Image Classification

Position

                                            

Speech Command
Time warping

                                           
Self-driving Car
Motion blurring

                                            

Point Cloud Analysis
Noise

                                            
Remote Sensing

Orientation

                                             

Molecular Properties
Permutation



研究现状和难点

因此在视觉表征中嵌入任务所需的不变性或对称性结构

是实现计算机视觉系统稳健性和可解释性的一种重要的原则性保障

手工表征

举例不变量、SIFT、DAISY

优势知识驱动，可以定制化满足对
称性先验

劣势强假设，缺乏数据自适应性和
大规模数据判别性

学习表征

举例 CNN

优势自适应性和判别性，同时满足
给定对称性先验（仅平移）

劣势稳健性和解释性问题，比如缺
乏定制化引入先验的手段

vs

不变性和判别性表征分别在手工和学习路径上近乎独立的发展

导致在迈向稳健和可解释视觉任务时面临二者棘手的权衡

宏观难点

路径分析

原则指引

路径分析



研究内容和创新

机器生成内容的
取证分析

经典不变量理论

以实现不同问题规模下良好的
判别性、稳健性、可解释性、高效性

小波分析

探索
层次不变量

几何
深度学习

设计
局部不变量

完善
全局不变量

人为篡改的
取证分析

谐波分析

对抗性扰动的
取证分析

以可信人工智能为背景、

以自然世界的对称性先验为原则、

在理论和实践层面发展了面向视觉任务的不变表征方法

立论核心

理论层面 实践层面不变表征理论研究 视觉取证应用研究

内容、硬件指纹的
取证分析
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分析经典不变量

• 深入分析了经典不变量方法，为后续三个核心课题提供了理论和实践的基础。



分析经典不变量

• 在理论层面，首先回顾不变量的发展历史并梳理其中的核心知识。



分析经典不变量

• 随后，重点分析不变量研究中快速/精确计算、稳健性/不变性优化、定义扩展和
应用方面的最新进展和成功经验。

• 最后在实践层面，给出了系统性的开源实现MomentToolbox，并基于此提供了广
泛的数值基准。



分析经典不变量

• 基于以上对经典不变量研究现状的综述，可以总结出以下两方面的判别性问题：

• 理论上，经典不变量通常基于图像的全局表征假设，而对于视觉任务中更具信
息量的图像局部和层次表征，缺乏相应的理论扩展；

• 实践上，经典不变量通常用于小规模视觉任务，而对于具有不变性或对称性先
验的更大规模视觉任务，缺乏相应的实践扩展。

稳健性

判别性
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完善全局不变量

• 完善现有的全局不变量理论：

• 首先，将经典频域不变量推广为新的时频分析方法，从而表现出更高的判别性。
该推广基于分数阶多项式基和傅里叶基的研究。此外，还将经典几何不变量推广
为噪声不变量，从而更适用于非理想成像条件。该推广基于不变子空间的研究。



完善全局不变量

• 形式化方面，分别从隐式和显式方式构造上述全局不变量，并考虑了两种路径的
计算和关系问题。

隐式定义及其快速精确计算 显式定义及与隐式、几何矩的关系

可以被解释为几何矩的
无穷线性组合



完善全局不变量

• 与数据增广训练或增强预处理的深度表征相比，其在小规模的经典视觉任务以及
版权保护任务中表现出优势。



完善全局不变量

• 与数据增广训练或增强预处理的深度表征相比，其在小规模的经典视觉任务以及
版权保护任务中表现出优势。
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设计局部不变量

• 将全局不变量理论推广到具有尺度空间的局部假设：

全局定义 局部定义变量与坐标转换

通过变量与坐标转换
给出局部不变量的广义形式



设计局部不变量

• 给出了上述局部定义在几何不变性、等变性和协变性方面的核心结论。

平移等变性 旋转不变性 翻转不变性 缩放协变性

等变性 不变性 协变性

协变性是不变性和等变性的推广

协变性/等变性成立，则构造不变表征可行



设计局部不变量

• 此外，推导出了高效的离散计算策略，具有低误差、常数阶复杂性以及基函数通
用性的特点。

vs

vs

通过FFT实现快速高精度计算



设计局部不变量

• 与先进的稠密局部表征相比，其在中等规模的经典视觉任务以及人为篡改取证任
务中表现性能优势。

稠密匹配 旋转 翻转 缩放 信号劣化 特征维度 特征时间 匹配时间

DAISY ~ 10% ~ 0% ~ 70% ~ 40% 200 6秒 79秒

DASC ~ 0% ~ 0% ~ 0% ~ 50% 128 106秒 77秒

LIR ~ 80% ~ 90% ~ 40% ~ 40% 10 6秒 20秒



设计局部不变量

• 与先进的稠密局部表征相比，其在中等规模的经典视觉任务以及人为篡改取证任
务中表现性能优势。
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探索层次不变量

• 将全局和局部不变量的基本理论统一推广到层次假设：

• 首先，以对称性和不变性视角反思了 CNN 的几种典型模块，并形式化了这些模块
在层次不变性中的对称性原则。



探索层次不变量

• 随后，重新定义了新的表征模块以满足层次不变性蓝图，群论分析证明其在任意
中间层都表现出连续且直接的几何对称性。



探索层次不变量

• 与现有的经典不变量、学习表征网络、不变表征网络相比，其在更大规模的经典
视觉任务以及机器生成取证任务中能够更好地权衡不变性和判别性。



探索层次不变量

• 与现有的经典不变量、学习表征网络、不变表征网络相比，其在更大规模的经典
视觉任务以及机器生成取证任务中能够更好地权衡不变性和判别性。

AIGC图像取证任务
在小样本、多类样本混合检测场景

以“即插即用”的方式实现94.73%的F1分数
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总结与展望

知识驱动路径 如何同时
兼顾二者的优势
摒弃二者的劣势

数据驱动路径

受数学和物理学的“爱尔兰根纲领”启发

试图在计算机视觉系统中嵌入物理世界的不变性和对称性先验

研究目标

研究难点

在理论、实践和应用层面的扩展了经典不变量，聚焦于增强判别性

分别发展出全局不变量、局部不变量、层次不变量

研究总结



总结与展望

知识驱动的表征方法

借鉴数据路径的成功经验打破知识路径的判别性瓶颈
侧重更广义的数学建模方法

借鉴知识路径的既有理论打破数据路径的不变性瓶颈
侧重可学习的不变/对称表征模块

未来技术方向1

数据驱动的表征方法
两大路径

折衷融合

未来应用方向

未来技术方向2
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