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Visual Forensic Tasks
at the intersection of vision and security

• Forensic research aims to check the authenticity of 
visual data, at the intersection of computer vision 
and information security.

• Forensic research is carried out in active and 
passive paths, depending on whether the action is 
taken before or after data distribution.
• Active forensics are typically performed by embedding 
robust patterns in the image, i.e., digital watermarking, 
or extracting image fingerprints as registration, i.e., 
hashing and blockchain. 

• Passive forensics rely exclusively on the given image 
itself. They discover artifacts at digital, physical, and 
semantic levels, which are inevitably introduced by 
certain manipulations.
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Visual Forensic Tasks
consistency with typical visual tasks

• Similar to typical visual tasks (e.g., image classification), the effectiveness of visual 
forensic is also strongly dependent on proper representations.
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H. Simon, 1969
The Sciences of the Artificial

“solving a problem simply means representing 
it so as to make the solution transparent”



Visual Forensic Tasks
differences from typical visual tasks

• Unlike typical visual tasks, forensic tasks show the basic features of information security 
research.
• Adversary: there is always an adversary in forensics, so not only the natural variation, but also the 
active attack.

• Evidence and credibility: forensics are required to provide judgmental evidence for debates, so not 
only the accuracy, but also the credibility.
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Image Representation for Visual Forensic Tasks

• According to the consistency and difference between typical visual tasks and forensic 
tasks, the principles that image representations in forensic should satisfy are 
summarized here.
• Discriminability: the representation is sufficiently informative for distinguishing between real and 
fake data.

• Robustness: the representation is not influenced by variations that may be introduced by the 
adversary.

• Explainability: the representation should have reliable theory guarantees, implying that causation is 
more important than correlation, due to the role as evidence.

• Computational efficiency: the representation should have a reasonable implementation.
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Related Works
learning and hand‐crafted representations

hand‐crafted

learning

• Pros: robustness and explainability 

• Cons: discriminability

• Pros: discriminability

• Cons: robustness and explainability 

vs

LeCun, Y., Bengio, Y. & Hinton, G. , 2015,
Deep learning, Nature

The Selectivity–Invariance Dilemma:
“representations that are selective to the 

aspects that are important for discrimination, 
but that are invariant to irrelevant aspects”



Invariance/Symmetry Priori

F. Klein, 1872
Erlangen Program

E. Noether, 1918
Noether's Theorem

H. Weyl, 1929
The Book of Symmetry

C. N. Yang & R. L. Mills, 1954
Yang‐Mills Theory

• In general, an AI system is a digital modeling of the physical systems in the natural world. 
Therefore, the exploitation level of natural priors determines the robustness and 
explainability level in the AI system.

• Among many priors, symmetry may be the most fruitful prior — informally, a symmetry 
of a system is a transformation that leaves a certain property of system invariant.



Invariance/Symmetry Priori is Ubiquitous
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Representations Equipped with Symmetry/Invariance
Geometric Deep Learning 

Perceptrons
function regularity

CNNs
translation

Group‐CNNs
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A History of Invariance/Symmetry (in Representation)
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2020s
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My Contributions to the Representations
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My Contributions to the Forensics
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My Research Overview

Forensic Tasks
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TIFS review

Invariant Theory
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Trustworthy AI as background

Symmetry priors in the natural world as principles

Expanding invariant representations at theoretical and practical levels



AIGC Detection

labels: real

labels: fake
predicted labels:

real or fake

Where is the Robustness 
and Interpretability?



AIGC Detection

• The main idea is to generalize the fundamental theory of global and local invariants to 
the hierarchical case.

• We propose hierarchical invariant representation, by rethinking the typical modules of 
CNN. 



AIGC Detection

• We formalize a blueprint for hierarchical invariance and define new modules with their 
compositions to fulfill the blueprint. The group theory shows the continuous and one‐
shot equivariance at each intermediate layer.



AIGC Detection

• Such efforts led to a new theory of hierarchical invariants, with better trade‐off 
between invariance and discriminability than traditional invariants and CNN in larger‐
scale vision tasks and AI‐generated forgery forensics, also showing explainability and 
efficiency benefits.



AIGC Watermarking



AIGC Watermarking

Is there a balance 
between robustness and 

imperceptibility?



AIGC Watermarking
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AIGC Hashing

Client A Client B

Apple
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……
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End‐to‐end encryption

Hashing
59a34eabe….

A blacklist for 
sensitive media

Block transmission 
if a match is found

Is it robust?
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